TRUONG PAI HOC NGAN HANG TP. HCM
KHOA HE THONG THONG TIN QUAN LY

CONG HOA XA HQI CHU NGHIA VIET NAM
Poc ldp — Ty do — Hanh phuc

TP. H6 Chi Minh, ngay /¢ thédng 04 nim 204 9

PE CUONG MON HQC
AN TOAN BAO MAT THONG TIN

A. THONG TIN CHUNG VE MON HQC

1. Tén mén hoc (tiéng Viét) : AN TOAN BAO MAT THONG TIN

2. Tén mon hoe (tiéng Anh) : Information Security

-~ K
3. Ma so mén hoc

4. Trinh d¢ dao tao

5. Nganh dao tao ap dung

6. S6 tin chi

Ly thuyét

Thao luan va bai tap
Thyc hanh

Khac (ghi cu thé)

7. Phéin bo thoi gian:

Tai giang duong
Tu hoc ¢ nha

Truc tuyén

: ITS307

: Pai hoc chinh quy

: H¢ thong thong tin quan Iy
03

:02

: 00

: 01

: Tu hoc, bai tdp ca nhéan va bai tdp nhom

: 60 tiét
: 20 gior dé doc tai lidu

: Giang vién c6 thé bo tri hoc online nhung tong sb

khéng qué 30% sb tiét cia toan mén hoc

Khéc (ghi cu thé)

: lam bai tdp cd nhéan va bai tdp nhém chiem toi

thiéu 2 14n so véi thoi gian hoc tap trén 16p

8. Khoa quin ly mon hoc

9. Mon hoc trudc

10. M6 ta mon hoc:

: Khoa Hé Théng Théng Tin Quan Ly

: Mang mdy tinh va truyén thong

An toan bao mat thong tin 1a mon hoc bat bude thude khéi kién thirc nganh.
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Mbn hoc gi6i thiéu tong quan vé an toan bao mat, cac thanh phin, nguyén tic,
cling nhu cic van dé vé& hacker, virus, thién tai...: gi6i thiéu hé thdng phat
hién tdn cong; cac nguyén ly, phuong phép ciing nhu m6 hinh, k§ thuit ma
héa; phan tich ri ro va lap ké hoach phuc hdi hé thdng khi c6 su cd.

oA \ A A > A
11. Muc tiéu va chuan dau ra ciia mén hoc

11.1 Muc tiéu ciia mén hoc

Muc N6i dung CDR CTDT phan CbR
tiéu G4 oy i b6 cho mén hoc CTPT
(a) (b) (c) (d)
Moén hoc nay cung cép | Kha ning van dung kién thuc
cho sinh vién nhitng kién |nén tang va chuyén siu mot
thirc co ban nhdt vé an|cach hé théng dé giai quyét cac PLO6
toan va bao mat may tinh, | vin dé chuyén moén trong
cor | b2 gdm ca nguyén li kién | nganh HTTTQL
thiét va cic phuong phap [ Khs nang Gng dung k¥ thuét va
bao mit cong cu hién dai cho thuc hanh
k¥ thuat va thich ang vdéi cac PLOS
xu huéng thay ddi trong nganh
HTTTQL
Moén hoc nay gitp cho | Thé hién y thirc tuan thu phap
sinh vién c6 cac ky ning |luat, dao dic nghé nghiép va PLOS
can thiét d¢ nhan dang|trdch nhiém xd hoi ddi véi
van @& vé an toan bao mat | nganh HTTTQL
trong hé thong thong tin
nhim dénh gid, ngfin chin, Kha nang van dung kién thtc
goy | Gwaragiiphip phihop nén tang va chuyén siu mot
cach hé théng dé giai quyét céc PLO6
van d& chuyén moén trong
nganh HTTTQL




Kha nang ng dung k¥ thuat va
cong cu hién dai cho thuc hanh
ky thuat va thich ung vdi céc PLOS
xu huéng thay ddi trong nganh
HTTTQL

11.2. Chudn dau ra ciia mén hoc (CPR MH) va su dong gop vao chuin diu
ra cua chwong trinh dao tao (CDR CTDT)

Mirc do theo Muc
CbR Noi dung CDR MH thang do caa tiéu i
i CDRMH |monhoc cis
(a) (b) () (d) (e)
Biét dugc kién thitc co ban 1 Col1
CLO1 A S Ed i ia s PLO6
ve€ an toan bao mat thong tin
Hiéu dugc céc kién thic 2 CO1 |PLOS,
Gl trong mon hoc, dé co cach PLO6
nhin nhin tdng quan vé céc
van dé lién quan dén an toan
bao mat cac hé théng thong
tin
Lam viéc thuc hanh theo 3 COl,
nhém dé nim bét cac k¥ ning coz PLOS
CLO3 |co ban can c6 khi hoat dong PLO6,
nhém, trién khai cic céng cu PLOS,
da dugc gidi thiéu
Van dung cac kién thuc da 3 CcO2
hoc @ 4p dung céc gidi pha PLOS,
Cripe A% R AR SN0 S50 BN PRAP PLOG
xdy dung an toan va bao mat ’
sk = ; PLO8
hé thong thong tin

11.3 Ma trdgn dong gop ciia moén hoc cho PLO

W\
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Ma CbR
MH PLOS PLO6 PLOS
CLO1 1
CLO2 2 2
CLO3 3 3 3
CLO4 3 3 3

12. Phuwong phap day va hoc

- Phuong phéap “Ngudi hoc 1a trung tdm” s& dugce st dung trong mon hoc dé gitp
sinh vién tham gia tich cyuc. Két qua hoc tap du kién sé& dat duoc thong qua mot
loat céc hoat dong hoc tdp & truong va & nha.

- Giang day, lién hé thuc t& va hd tro sinh vién khi thuc hanh, thao luan, dit cau
hdi va tra 101 cau hoi.

- Tai 16p, gidng vién gidi thich cic dinh nghia, nén tang Iy thuyét, cach st dung
céc ing dung c6 lién quan; dit ra cic van d&, huéng dan va khuyén khich sinh
vién giai quyét; sau d6 tom tit ndi dung cua bai hoc, giai dap cac cau hoi cua
sinh vién. Giang vién ciing trinh bay va thuc hanh lam mAu cho sinh vién.

- Sinh vién can ling nghe va ghi chép va dugc khuyén khich néu 1én céc céu
hoi, giai quyét cac van dé va thuc hanh cac bai tap dudi sy huéng dan cua
giang vién.

- Quy dinh vé hinh thirc giang day: Giang vién c6 thé chu dong lwa chon hinh
thirc giang day 14 truc tuyén (online) két hop truc tiép (offline), dam bao tong
thoi gian giang day truc tuyén khong vugt qua 30% thoi gian giang day cia ca
mon hoc.

13. Yéu cAu mén hoc

- Sinh vién tuan thi nghiém tic cac ndi quy va quy dinh cua Khoa va Trudng.

- Doc va nghién ctru céc tai li¢u bai giang trude khi 1én 16p.

- Chép hanh nghiém tic ndi quy phong may.

- Thuc hién 65y du céc bai tap thuc hanh dugc giao.

- Tham dy ddy du cac budi hoc trén 16p va cac budi thyc hanh do giang vién
truc tiép huéng dan.



- Tu tim hiéu thém théng tin trén mang Internet v& cac kién thire lién quan

dén mén hoc.
- Tham gia ddy du va tich cuc cac hoat ddng trong qua trinh hoc tap.

- Déi v6i bat ky sy gian l4n ndo trong qué trinh 1am bai tip hay bai thi, sinh
vién phai chiu moi hinh thirc ky Iuit theo quy dinh ctia Trudng va bj 0 diém
cho ndi dung dé.

14. Hoc liéu cia mon hoc
14.1 Gido trinh

Tap bai giang va bai thuc hanh tinh huéng duoc bién soan va st dung théng nhét

trong bo mén. Gidng vién s& cung cap cho cho sinh vién céc file tai liéu.
14.2 Tai liéu tham khdo

- Emmett Dulaney and Chuck Easttom, CompTIA® Security+™ Study Guide:
Exam SYO0-501, Seventh Edition, Sybex 2017

- Joel Scambray, Stuart Mcclure, George Kurtz, Hacking Exposed: Network
Security Secrets & Solutions 7th, McGraw Hill 2012

B. PHUONG THUC PANH GIA MON HQC

1. Cac thanh phan dinh gia mén hoc

Thanh phan danh gia | Phwong thirc danh gid| Cac CPR MH Trong s6

A.1.1. Chuyén cin CLO1, CLO2 10%
" CLOI1,

A.1. Pénh gia qua trinh | A-1-2- Kiém tra CLO2, 20%
q CLO1,

A.1.3. Tiéu ludn nhom CLO2, 20%

A.2. Péanh gia cudi ky | A.2.1. Thi cubi ky CLO1, CLO2 50%

2. Ngi dung va phwong phap danh gia
A.1. Panh gia qua trinh
A.1.1. Chuyén cin

Hinh thirc dénh gia dua vao diém danh (s6 budi di hoc)



A.1.2. Bai kiém tra

Hinh thitc danh gia: két qua tong hop 5 bai thyc hanh c4 nhan va thi tric nghiém
gitra ky. Sinh vién thuc hanh va ghi bao céo két qua giri vé& cho giang vién cho timg
bai thuc hanh.

Bai tip thue hanh 1: Tim hiéu vé cac chwong trinh diét virus thong

dung. Tim hiéu mdt s6 céng cu hiru ich trong Hiren Boot CD.

Bai tap thuc hanh 2: Tim hiéu chwong trinh tim lai méat khau Ophcrack.

Bai tap thwe hanh 3: Tim hiéu va trién khai cau hinh cho wireless access point.
Bai tap thwe hanh 4: Tim hiéu cac phan mém phan tich tin higu, phat hién géi tin.

Bai tap thuwe hanh 5: Tim hiéu va thuc hién kiém tra tinh an toan mang khong diy
trién khai theo co ché bao mat WEP, WPA biang cong cu Backtrack CD/DVD.

A.1.3. Tiéu ludn nhém

M&bi nhém s& chon tiy ¥ mdt dé tai lién quan dén An toan bao mat thong tin; sau
d6 doc hiéu va viét lai bao cdo dudi dang Word va trinh bay trude 16p vé dé tai
nhém da chon va doc hiéu.

- Sinh vién lam vigc theo nhém (khong qua 5 thanh vién)
- San phdm: bai tiéu luan khong qua 30 trang
A.2.1 Thi cudi ky
P& thi duge chon nglu nhién tir ngan hang dé thi mén An Toan Bio Mat Thong
Tin, 02 d&. Cac cu hdi tric nghiém c6 4 phuong an lya chon va chi c6 mot phuong
an dung.
« Thoi gian lam bai thi: 75 phat.
. Phuong thirc dénh gia: Puoc cham 2 luot doc 1ap boi 2 giang vién. Diém bai
thi dwge chim theo ddp 4n Ngan hang d& thi mén An Toan Bao Mat Thong Tin.
« Diém sb tdi da 1a 100 diém. S& dwoc quy dbi vé diém 10.
3. Cic rubrics danh gia

A.1.1. Chuyén can



Tiéu chi danh gia

A
Trong so

Thang diém

SO buoi hién dién cua

80%

Duoc tinh theo cong thirc
Diém /ién dién

sinh vién 10
= s6' budi fién dién x —
’ ’ Téng s6 budi /oc cia mon hoc
Tinh tich cuc tham gia 0% 0/ 10 diém khi “khéng tham gia” / “c6 tham gia” qua
0

hoat dong tai giang

trinh thao luan vé ndi dung bai hoc

A.1.2. Bai kiém tra c4 nhan

Bao gdm diém danh gia 5 bai thuc hanh va diém kiém tra giira ky

Trong Thang diém
Tiéu chi danh gia 5
SO 0 10
Tham dy tat ca cac budi thuc hanh va
” . Khong tham du ndp bao cao két qua (danh gia 2d cho
Bai thuc hanh 50% .. . 2. oA
buoi thuc moi budi tham du va ndp bao cao)
hanh
Tra 10i diing dap an (Bai kiém tra gitra
Kiém tra giira ky 50% Tra 16 sai dap 4n | ky c6 20 cau hdi. Mdi cdu tra 10i dung
duogc 0.5d)

A.1.3. Tiéu luan nhém

Thang diém t6i da

Tiéu chi danh gia| Trong s
10
Nbi dung dé tai 20% Tén va ndi dung d& tai phi hop véi mén hoc
Tinh méi cua dé % mm B I .
i 20% Peé tai ¢6 tinh mai tai thoi diém hoc moén hoc
ai
- S6 lidu cap nhat, trich dan tham chiéu nguén tai liéu
rd rang.
Hinh thite tinh - Dapﬂung dung quy dinh veé két cau ciia mdt béo céo
20% thuc tap

bay béo cao

- Khéng sai 18i chinh ta, danh may, dinh dang, in 4n




Trinh bay bao céo

trude 16p

20%

K¥ niing thuyét trinh, twong tic v6i ngudi nghe

Tra 161 céu hai 20%

Tra 1061 dung céc cau hoi duogc dit ra

Diém trd loi cdu /40i
10

=sbcdutrdloi dingx .. . . ,,.
Téng s6 cdu /01

dworc dat ra

A.2.1 Thi cubi ky

Thang diém

Tiéu chi d4nh gid | Trong sb Piém twong tmg cho
0
tirng ciu tra loi dung voi
Noi dung y dap an 100% Tra 161 sai Tra 161 dung
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TRUONG BQ MON

TS. Ha Binh Minh

TRUONG KHOA

ThS. Nguyén Viin Thi

NGUOI BIEN SOAN
ThS. Pang Hoang Huy
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